
Новый вирус крадет данные банковских карт и кошельков криптовалют из браузера
15.05.2018 10:22

В России появился новый вредоносный вирус Vega Stealer, он находит и крадет
сохраненные в браузере данные, конфиденциальные документы и данные
кошельков. 

 

Вредоносная программа умеет похищать пароли и другую информацию с файлов cookie
в браузерах Google и Firefox. В Firefox вирус анализирует определенные файлы
«key3.db» «key4.db», «logins.json» и «cookies.sqlite», в которых хранятся пароли и ключи.
Также она делает скрины экрана зараженного компьютера и ищет в системе файлы,
заканчивающиеся на .doc, .docx, .txt, .rtf, .xls, .xlsx или .pdf, которые также попадают в
руки хакеров. 

 

Известно, что программа распространяется через письма, например, такие как
«Требуется разработчик интернет-магазинов». В письме есть вложения brief.doc, через
которой вирус попадает на компьютер. Эксперты предполагают, что в скором времени
эта вредоносная программа начнет обширную атаку на пользователей. 
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