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Осенью в социальных сетях в два раза увеличилось количество случаев
мошенничества, когда злоумышленники от имени крупных банков выманивают у
граждан данные банковских карт, после чего совершают хищение денежных
средств. 

 

Эксперты информационной безопасности Group-IB сообщают, что по такой схеме
работают одновременно несколько группировок. Наибольшая активность мошенничества
отмечается в «ВКонтакте». Преступники ищут потенциальных жертв в сообществах
банков. Они создают поддельный аккаунт, с которого начинают писать гражданам и
выманивать банковские данные. 

 

Чаще всего схема мошенничества происходит так - человек пишет в сообществе банка
вопрос, мошенники через поддельный аккаунт от имени сотрудника банка пишут в
личные сообщения задавшему вопрос и просят написать банковские данные. 

 

Банки знают о таких преступления и ведут борьбу с ними, также и специалисты
кибербезопастности вычисляют и закрывают поддельные аккаунты. Гражданам
настоятельно рекомендуется быть всегда бдительными и не передавать свои данные
сторонним лицам.
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