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В номинации «Кибербезопасность» лауреатом премии, вручаемой за лучшие
примеры цифровой трансформации бизнеса, стал пилотный проект QApp.

Совместно с Газпромбанком специалисты QApp реализовали уникальный для РФ
пилотный интеграционный проект по обеспечению квантово-устойчивой безопасности
host-to-host соединений Газпромбанка.

Традиционные асимметричные алгоритмы криптографии неустойчивы к кибератакам с
применением квантовых компьютеров. Квантовые процессоры становятся все мощнее
каждый год, и в руках злоумышленников они представляют новый риск для
информационной безопасности. Квантово-устойчивые алгоритмы шифрования
(постквантовая криптография) — новый класс алгоритмов, которые способны надежно
защитить данные от кибератак, реализуемых как с помощью классических, так и
квантовых компьютеров. При этом алгоритмы совместимы с «классическими»
криптографическими протоколами, что позволяет использовать их уже в существующем
ПО, а само решение с минимальными затратами интегрируется в имеющуюся
инфраструктуру.
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